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«Gli ordinamenti economici svolgono un duplice ruolo nella promozione di una
societa libera. Da una parte, la liberta di scegliere un determinato assetto economico
rappresenta di per sé una parte del pit generale concetto di liberta: di conseguenza la
liberta economica ¢ essa stessa un fine».

Milton Friedman, Capitalismo e liberta

«Lia guerra non restaura diritti, ridefinisce poteri».

Hannah Arendt, La banalita del male

«Quanto pili siamo forti, tanto meno probabile ¢ la guerra».

Otto von Bismarck, Discorsi

«Il motivo pitt vero, ma meno dichiarato apertamente, penso che
fosse il crescere della potenza ateniese e il suo incutere timore
ai Lacedemoni, si da provocare la guerra».

Tucidide, La guerra del Peloponneso

«Cercare di prevedere come si evolvera la guerra in futuro & notoriamente difficile».

David Petraeus e Andrew Roberts, L'arte della guerra contemporanea

«Per come noi la vediamo, un crollo del mercato azionario a opera dell'uomo,
un’invasione di virus nei sistemi informatici, come anche uno scandalo

o una voce che provochi una fluttuazione dei tassi di cambio del paese nemico
o ne esponga i leader in Internet, sono tutti scenari che possono rientrare

nel novero delle armi di nuova concezione».

Qiao Lian e Wang Xiangsui, Guerra senza limiti
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PREMESSA

STEFANO SCALERA”

Dal 2021 ho condiviso con Angelo Paletta le linee progettuali e meto-
dologiche di questo studio per l'elaborazione di una dottrina nazionale
sulla financial warfare, che lui aveva gia iniziato nel 2016 con la pub-
blicazione dell’articolo “Difesa. Industria A&D, minibond” su Infor-
mazioni della Difesa, rivista ufficiale dello Stato Maggiore della Difesa.

Questo libro intitolato “Guerra finanziaria” &€ un contributo cultu-
rale al Sistema-Paese Italia, che dovra affrontare anni particolarmen-
te complessi. Le sfide sono inedite e probabilmente incideranno non
solo sugli assetti geopolitici internazionali, ma anche sull'attuale fisio-
nomia della societa civile italiana, europea e occidentale. L'invasione
russa dell'Ucraina ha segnato un nuovo periodo storico. L'avanzare dei
BRICS e dello SCO, nonché di altre organizzazioni sovranazionali e
di singoli Stati, tutti in competizione con gli USA e I'UE, deve esse-
re un monito sulle scelte strategiche da assumere come Sistema-Italia,
Sistema-Unione Europea, Sistema-Occidente. Serve urgentemente ar-
marsi di idee nuove che costruiscano linee di difesa passiva e di difesa
attiva che permettano di non subire gli effetti dannosi dei mutamenti
geopolitici, ma di contribuire a determinarli. Per questo ¢ fondamen-
tale assumere la consapevolezza delle armi della guerra finanziaria, che
non sono mezzi militari ma possono essere molto efficaci per prevenire
dei veri e propri conflitti armati. Infine, qualora malauguratamente si
verificassero delle guerre, sara ancora piu indispensabile possedere una
dottrina nazionale sulla guerra finanziaria, composta da principi e criteri
di riferimento per assumere decisioni complesse. Questo ragionamento
¢ particolarmente valido per I'Italia, che ha un elevato debito pubblico e

* Direttore Generale del Ministero dell’Economia e delle Finanze e Amministratore

Delegato di INVIMIT S.P.A.
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STEFANO SCALERA

deve aumentare la spesa pubblica per la difesa al 5% del PIL. L'Italia ha
molte potenzialita inespresse e molti asset pubblici che non sono stati
contabilizzati: le nuove disposizioni ACCRUAL, operative dal 2026,
potranno essere utilizzate proprio per rafforzare il Sistema-Paese.

In particolare, la guerra finanziaria — ovvero “financial warfare” per
usare un anglicismo — si basa sulla teoria che la gerarchia tra gli Sta-
ti avanzati non sia determinata dai tradizionali fattori militari, quanto
dal dominio nelleconomia e nella finanza. Tra i primi ad “identificare”
questa linea di pensiero ¢ stato Luttwak che intravide come la nuova
gerarchia tra le grandi potenze sarebbe stata determinata dalla crescita
della produttivita e dalla capacita di presidiare i settori industriali a piti
elevata intensita di conoscenza e valore aggiunto. Con la minaccia di
unescalation nucleare di un conflitto, i Paesi hanno cercato di control-
lare le dinamiche della crescita attraverso la competizione economica
e finanziaria. Cruciali a questo fine sono gli aiuti pubblici alla ricerca
ed alle esportazioni, 'uso spregiudicato dell'intelligence e di politiche
industriali nei settori strategici, come descritto in questo lavoro. Abbia-
mo visto che un modo per costruire le relazioni necessarie allo sviluppo
di questa strategia sia quello di offrire un supporto economico ai Paesi
che ne hanno bisogno o che vogliono migliorare le proprie condizioni
economiche e sociali in cambio della disponibilita, ad esempio, di con-
cessioni per lo sfruttamento di giacimenti di materie prime. Il Piano
Mattei, soluzioni geopolitica italiana per il ritorno in Africa, ne ¢ un
esempio. Fondamentale ¢ poi I'intelligence economica, ovvero le attivita
di raccolta ed elaborazione dei dati, di sorveglianza delle attivita della
concorrenza, di protezione delle informazioni strategiche, di capitaliz-
zazione delle conoscenze al fine di controllare e influenzare 'ambien-
te economico globale, di protezione delle proprie aziende dal control-
lo “avverso” (Golden Power). E centrale, per comprendere pienamente
l'ampiezza e la profondita della guerra economica, il concetto di “guerra
cognitiva” in parte analogo a quello americano di “information domi-
nance”. Lespressione usata nel contesto strategico francese di guerra
cognitiva ¢ la capacita di utilizzare la conoscenza a scopo conflittuale.
In particolare, la Scuola di Guerra Economica francese — fondata nel
1997 - riconosce nella guerra cognitiva uno scontro tra diverse capacita
di ottenere, produrre e¢/o ostacolare determinate conoscenze, secondo
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PREMESSA

rapporti di forza contraddistinti dal binomio “forte contro debole” o, in-
versamente, da quello di “debole contro forte”. Per recuperare il divario
culturale non solo con i francesi ma anche con altri Stati alleati e altri
Stati ostili, anche in Italia dovremmo intraprendere quanto prima gli
studi sulla “financial warfare” e dotarci di una dottrina a livello naziona-
le per fornire alla classe dirigente nazionale gli strumenti necessari per
fronteggiare le nuove sfide epocali.
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INTRODUZIONE

ALBERTO PAGANI"

I1 Iibro “Guerra finanziaria” scritto da Angelo Paletta rappresenta una
reale novita nel dibattito pubblico perché evidenzia la non procrasti-
nabile necessita dell'Italia di dotarsi di una dottrina italiana sulla guer-
ra finanziaria, dove vengano stabiliti principi, criteri e linee operative.
Una dottrina nazionale sulla guerra finanziaria — tutelante I'interesse
nazionale — ¢ utile non solo agli addetti civili e militari del Ministero
della Difesa e dello Stato Maggiore della Difesa, ma anche della Presi-
denza della Repubblica, della Presidenza del Consiglio e del SISR, del
Parlamento nonché del Ministero dell’Economia e delle Finanze, del
Ministero delle Imprese e del Made in Italy, del Ministero degli Aftari
Esteri e della Cooperazione Internazionale, del Ministero dell'Inter-
no, del Ministero della Cultura, fino ad istituzioni come Banca d’Italia,
CONSOB, IVASS, AGCOM.

L’interesse di definire una dottrina sulla guerra finanziaria, inoltre,
riguarda anche i gestori dei mercati finanziari — in primis Borsa Italiana
— e gli operatori finanziari e industriali, sia pubblici, sia privati. Non ¢&
azzardato affermare che una dottrina sulla guerra finanziaria deve essere
un patrimonio culturale comune di tutti gli operatori delleconomia e
del lavoro, non per ultimo anche dei sindacati dei lavoratori, che devono
essere responsabilizzati sugli interessi strategici del Sistema-Paese

Oggi quando una persona comune sente parlare di guerra finanzia-
ria probabilmente pensa solamente ad una particolare forma di compe-
tizione, molto conflittuale, tra fondi di investimento o istituti di credito,
o qualcosa del genere. La maggior parte dellopinione pubblica non ha

* Professore all'Universita degli Studi di Bologna e all'Universita degli Studi di Urbino,

gia parlamentare ¢ membro della IV Commissione Difesa della Camera dei Deputati
nella XVII e XVIII Legislatura nonché dell’Assemblea parlamentare NATO.
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una percezione chiara dell'uso strategico e aggressivo che gli Stati fanno
degli strumenti finanziari per ottenere vantaggi geopolitici, e quando
subisce le conseguenze della guerra finanziaria non ne comprendere né
le cause, né le modalita operative. Proprio per questo I'attacco ad uno
Stato con le armi della finanza pud essere efficace quanto subdolo, e
puo innescare piu facilmente di un attacco militare delle ripercussioni
devastanti sulla stabilita politica e sociale di un Paese. Gia nel 1999,
nel loro saggio “Guerra senza limiti” (Unrestricted Warfare), gli strate-
ghi cinesi Qiao Liang e Wang Xiangsui affermavano che “La guerra &
un mezzo usato per raggiungere uno scopo politico; ora questo scopo
politico puo essere raggiunto anche senza il ricorso alla violenza armata
tradizionale.”

Infatti,la guerra moderna si ¢ evoluta in una forma che utilizza tutti
i mezzi disponibili — militari, non militari, leciti e illeciti — per colpire
le vulnerabilita economiche, finanziarie e culturali dell’avversario. Il loro
concetto di “guerra senza limiti” si basa sull'idea che il campo di batta-
glia si ¢ espanso, per includere ogni aspetto della vita sociale: “Il primo
elemento da cancellare ¢ il confine tra cio che & militare e cid che non lo
¢. (...) La guerra non si combattera piu solo sul campo di battaglia, ma
ovunque: nel mercato finanziario, nel commercio internazionale, nelle
reti informatiche, nei media, e persino nelle strade. (...) “Il nemico puo
essere sconfitto senza che gli spari un solo colpo in testa, semplicemente
distruggendo le sue infrastrutture bancarie, le sue reti di comunicazione,
o causando un collasso ambientale.”

Dunque, i due ufficiali dell’Aeronautica Militare cinese sostengono
che il conflitto si manifesta attraverso strumenti che I'avversario perce-
pisce come normali, mascherando l'intento strategico: “Cio che chia-
miamo guerra senza limiti ¢ il ricorso a tutti i mezzi, compresi quelli non
militari e ultra-militari, per imporre i propri interessi all’avversario. (...)
Se gli assassini informatici, i terroristi finanziari e i criminali ecologici
vengono chiamati a unire le forze, non ¢ difficile capire perché dovrem-
mo chiamare questa la nuova forma di guerra.” Sembrano quasi parole
profetiche, perché il terzo millennio ha dato loro ragione sin dall’inizio,
la Guerra Finanziaria moderna ¢ emersa come uno strumento di potere
cruciale dopo gli attacchi dell'11 settembre, ed ha raggiunto la massima
intensita nel conflitto tra 'Occidente e la Russia, dimostrando che I'i-
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solamento economico puo essere un'arma altrettanto potente della forza
militare.

Tuttavia, sebbene il termine “guerra ibrida” sia entrato nella dottrina
militare e diventato anche di uso pili comune in epoca contemporanea,
I'impiego del potere economico e monetario per sconfiggere un avversa-
rio ha radici storiche profonde. Prima dellera della finanza globalizzata,
gli strumenti erano principalmente blocchi commerciali e manipolazio-
ni della valuta. Nel 1806, durante il conflitto tra I'Tmpero Napoleonico e
la Gran Bretagna, la Francia impose il "blocco continentale”, vietando a
tutti i Paesi europei sotto il suo controllo di commerciare con il Regno
Unito, per strangolare leconomia britannica, che dipendeva dal com-
mercio. In quel caso pero la strategia di Napoleone falli perché la Gran
Bretagna, grazie al suo dominio sui mari e alle sue capacita finanziarie,
riusci a trovare nuovi mercati e leconomia francese ne fu danneggiata.
Nel 1914, allo scoppio della Prima Guerra Mondiale, le potenze bellige-
ranti abbandonarono rapidamente il Gold Standard (il sistema che an-
corava il valore della valuta all'oro). Lobiettivo era permettere ai governi
di stampare moneta liberamente e di indebitarsi per finanziare lo sforzo
bellico, che sostanzialmente era un’azione di guerra finanziaria interna,
per mobilitare risorse senza vincoli.

Oppure ci sono anche esempi di crisi speculative, che mostrano
come la manipolazione dei mercati o la crisi di fiducia abbiano effetti
equivalenti a una sconfitta strategica. Un esempio di come la crisi di
fiducia possa agire come un attacco finanziario devastante e contagioso
risale al 1994 ed & noto come “Effetto Tequila” dopo un ingente afflusso
di capitali esteri, il Messico aveva ancorato il peso al dollaro. Il merca-
to, di fronte a un deficit eccessivo e ai disordini politici, perse fiducia.
Le autorita messicane non poterono svalutare a causa dell'ancoraggio e
furono costrette a sostituire debito in valuta locale con debito in dollari,
innescando una crisi di fiducia che si diffuse in altri mercati emergenti.

Altrettanto significativa ¢ la crisi del debito sovrano europeo segui-
ta alla grande recessione del 2008, tra il 2010 ed il 2011. Gli attacchi
speculativi e la perdita di fiducia sulla solvibilita di Paesi come Grecia,
Irlanda, Portogallo, Spagna e Italia (PIIGS) fecero salire i tassi di in-
teresse sul loro debito a livelli insostenibili (misurati dallo spread). Pur
non essendo probabilmente lespressione di una guerra tra Stati (o per lo
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meno non si pud dimostrare che lo sia stata), fu comunque una forma di
guerra finanziaria esercitata dai mercati (fondi di investimento, agenzie
di rating) che costrinse i governi a politiche di austerita imposte da or-
ganismi sovranazionali.

La guerra ibrida ¢ dunque un approccio strategico che combina me-
todi convenzionali e non convenzionali (politici, economici, informativi,
militari) per ottenere obiettivi politici. La finanza ne ¢ un pilastro es-
senziale ed € uno degli strumenti non militari piti potenti e diffusi, per-
ché agendo come un'arma a lungo raggio per destabilizzare 'avversario,
senza ricorrere alla forza cinetica, offre vantaggi che le armi tradizionali
e convenzionali non possono replicare. Utilizzando banche, mercati, va-
lute, debito, sanzioni ed altri meccanismi della finanza, gli Stati possono
colpire i loro nemici, o anche semplicemente i loro competitors, per pie-
gare la loro volonta e costringerli ad assumere decisioni che non vorreb-
bero. Come scrisse il barone e generale prussiano Carl von Clausewitz,
nel suo capolavoro Vom Kriege (Della Guerra), “la guerra non ¢ che la
continuazione della politica con altri mezzi”, cio¢ non ¢ un fine in sé, ma
uno strumento per raggiungere obiettivi che sono stati definiti a livello
politico. Lo scopo ultimo ¢ costringere I'avversario a sottomettersi alla
nostra volonta, e quindi anche la guerra finanziaria in fondo ¢ un atto
razionale e calcolato al servizio della politica, che mira a rompere la
resistenza dell’avversario per imporgli i propri termini.

Ovviamente i conflitti che usano gli strumenti della finanza sono
principalmente condotti dalle potenze dominanti, che hanno il maggior
controllo sulle valute di riserva, attraverso Dipartimenti del Tesoro, le
Banche Centrali e le agenzie di intelligence finanziaria, e sulle istituzio-
ni finanziarie internazionali, attraverso le banche, il Fondo Monetario
Internazionale, la Banca Mondiale e organismi di regolamentazione.
Imponendo sanzioni si pud strangolare economicamente uno Stato av-
versario tagliandolo fuori dal sistema finanziario globale. Bloccando o
confiscando le riserve valutarie e gli asset di banche centrali, oligarchi
o entita statali detenuti all'estero, gli si pu6 impedire 'impego del ca-
pitale. Bloccando l'accesso al sistema SWIFT (Society for Worldwide
Interbank Financial Telecommunication), essenziale per i pagamenti
internazionali, si lo si puo isolare dal commercio globale. Con attivita
speculative si puo attaccare il debito pubblico e la moneta di uno Stato.
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Vendendo massivamente la valuta dell’avversario o manipolando i mer-
cati dei futures si puo provocarne il crollo del tasso di cambio e generare
instabilita economica interna. Spingendo le agenzie di rating a declassa-
re il debito dello Stato nemico o manipolando i mercati obbligazionari
per aumentare i costi di rifinanziamento, si puo rendere insostenibile il
suo debito sovrano.

Poi ci sono le operazioni coperte di intelligence finanziaria per mo-
nitorare, tracciare e talvolta interrompere i flussi finanziari illeciti del
nemico, come il riciclaggio di denaro o il finanziamento del terrorismo,
o per scoprire vulnerabilita finanziarie, come la corruzione, negli asset o
nella leadership dello Stato avversario, che possono essere poi sfruttate
a scopo di destabilizzazione politica.

Nellera moderna, gli Stati Uniti e I'Occidente hanno utilizza-
to il dollaro e il sistema finanziario globale come armi principali. Un
esempio da manuale dell'uso del dollaro come arma principale per I'i-
solamento economico sono le sanzioni contro la Repubblica Islamica
dell'Tran, applicate dal 2010 in poi. Il sistema finanziario statunitense
e le sue agenzie, in particolare TOFAC del Dipartimento del Tesoro,
hanno imposto sanzioni estese, escludendo 'Iran dal sistema SWIFT e
congelando miliardi di dollari in asset. Lobiettivo era costringere I'Iran
a negoziare sul suo programma nucleare, paralizzando la sua economia
basata sull'esportazione di petrolio.

Lo stesso si puo dire per quanto riguarda le sanzioni contro la Rus-
sia applicate dopo l'invasione dell'Ucraina, 'Occidente ha imposto il
congelamento di circa meta delle riserve valutarie della Banca Centrale
Russa (centinaia di miliardi di dollari) detenute all’estero, oltre all'esclu-
sione di diverse banche russe da SWIFT. Lo scopo era distruggere la
capacita finanziaria della Russia di sostenere la guerra e provocarne il
collasso economico. Pur non avendo provocato il collasso immediato,
questa ¢ probabilmente la pitt grande guerra finanziaria mai scatenata
tra potenze, costringendo la Russia a ricorrere a meccanismi finanzia-
ri ombra per sopravvivere. Il bilancio della Federazione Russa dipende
all’80% dallexport di idrocarburi, e quindi dal prezzo del petrolio e del
gas naturale, e quindi se non le fosse andata in soccorso acquistando
idrocarburi la Repubblica Popolare Cinese, sua principale alleata nel
fronte antioccidentale, Ieconomia e la finanza pubblica russa sarebbero
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andate a gambe all’aria. La governatrice della Banca Centrale Russa
(BCR), Elvira Nabiullina, ha fornito dichiarazioni che, pur mantenendo
una linea ufficiale di resilienza, hanno riconosciuto in piu occasioni il
grave impatto strutturale delle sanzioni occidentali sulleconomia rus-
sa. A differenza della propaganda di Stato che minimizza le sanzio-
ni, Nabiullina ha parlato apertamente della loro potenza, affermando
che “I'impatto delle sanzioni non deve essere minimizzato.” (Novembre
2022). Le sue dichiarazioni dipingono un quadro in cui l'economia russa
non ¢ crollata (grazie alle sue contromisure iniziali), ma sta affrontando
un profondo e doloroso periodo di stagnazione e dipendenza militare,
in cui le sanzioni limitano la sua capacita di crescita non-bellica. La go-
vernatrice ha infatti riconosciuto che le sanzioni non causano una crisi
valutaria immediata (grazie ai controlli sui capitali e al surplus energe-
tico), ma provocano una crisi di trasformazione a lungo termine, ed ha
affermato che “il contesto esterno per l'economia russa resta difficile e
continua a limitare significativamente I'attivita economica”.

Infatti, le sanzioni occidentali hanno costretto l'economia russa a
una complessa ristrutturazione e dunque i problemi attuali della Russia
non sono solo inflazionistici, ma strutturali: la massiccia spesa militare
(oltre il 6% del PIL) ha alimentato una forte domanda interna, soprat-
tutto nel settore industriale legato alla difesa, ma le sanzioni occiden-
tali impediscono I'importazione di tecnologia e componenti critici e il
blocco dei mercati finanziari limita gli investimenti. Quindi I'economia
dell'offerta ¢ rimasta indietro rispetto alla domanda alimentata dal-
lo Stato, e questo divario provoca il “surriscaldamento” delleconomia,
spingendo l'inflazione a livelli stellari (spesso oltre 1'8%) e costringendo
la Banca Centrale a mantenere i tassi di interesse ad un livello record
(a volte oltre il 20-21%), per cercare di raffreddare l'eccessiva domanda.
Lo scenario pessimistico si ¢ fatto piu reale, con previsioni di crescita
modeste (+1% stimato per il 2025) e stagnazione, una volta esaurita la
spinta iniziale della spesa bellica.

Dunque, lalezione che si apprende da questi esempi, ¢ che la guerra
finanziaria ¢ il braccio economico della guerra ibrida ed offre un alto
grado di negabilita e scalabilita per 'aggressore perché un attacco spe-
culativo alla valuta o una crisi di debito possono essere attribuiti a forze
di mercato naturali, rendendo difficile (o impossibile) per il Paese attac-
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cato rispondere militarmente, e perché le sanzioni possono essere ca-
librate (da sanzioni soft su individui a sanzioni full-scale sullenergia)
e adattate rapidamente in base all'escalation del conflitto.

La guerra finanziaria agisce in tandem con la guerra cognitiva
(sfruttando il panico economico) e la guerra cibernetica (bloccando i
sistemi bancari), mirando a un collasso sistemico e morale dell’avver-
sario prima che la forza militare diventi necessaria o decisiva. Come
arma ibrida la guerra economica puo essere usata prima che esploda
un conflitto militare, come strumento di deterrenza, perché la minaccia
di sanzioni massicce (come lesclusione da SWIFT o il congelamento
delle riserve valutarie) rappresenta un deterrente. La guerra finanziaria
crea deliberatamente vulnerabilita economiche (es. carenza di micro-
chip o blocco delle importazioni essenziali) che compromettono la ca-
pacita del Paese di sostenere uno sforzo bellico o di mantenere i servizi
civili. I1 calcolo dei costi economici puo scoraggiare I'azione aggressiva,
ma se la deterrenza fallisce, le sanzioni vengono attivate come prima li-
nea di risposta non militare. A differenza di un missile, che colpisce un
bersaglio fisico, la guerra finanziaria mira alla stabilita interna e alla vo-
lonta di resistenza dell’avversario. Il crollo della valuta (causato da un
attacco speculativo o dall’isolamento sanzionatorio) innesca una rapida
inflazione ed aumenta il costo della vita per i cittadini e le imprese
del Paese target. L'aumento del costo della vita e la disoccupazione
generano malcontento popolare e disordini sociali, che la guerra ibrida
puo sfruttare ulteriormente con la disinformazione e gli altri strumenti
della guerra cognitiva.

Gli attori istituzionali combattono la guerra finanziaria sui mercati,
per esercitare pressione speculativa o manipolare la percezione. Infat-
ti, sebbene i Governi non possano controllare direttamente i mercati,
i grandi hedge fund o investitori speculativi possono essere sfruttati per
condurre attacchi speculativi contro la valuta o il debito di un Paese av-
versario, amplificando la crisi di fiducia. La guerra finanziaria ¢ sempre
piu combattuta anche per mezzo di attori non statali o da entita che
agiscono come proxy (intermediari) per conto degli Stati. Luso di attori
non statali offre il vantaggio di garantire allo Stato un cruciale livello
di negabilita, rendendo difhicile I'attribuzione diretta e prevenendo una
risposta convenzionale (militare) dell’avversario. Questo ¢ un elemento
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chiave che la inserisce a pieno titolo nel contesto della guerra ibrida. Gli
attori non statali, come le societa finanziarie e le banche, possono essere
utilizzati nella guerra finanziaria anche per aggirare le sanzioni e creare
canali finanziari ombra. Gli Stati sotto sanzioni, come I'Iran o la Russia,
usano comunemente shell companies, cio¢ societa di facciata, in giuri-
sdizioni offshore o in Paesi neutrali. Queste societa, gestite da privati o
da banche che agiscono segretamente per conto dello Stato, consentono
di scambiare petrolio, armi o trasferire fondi senza che le transazioni
compaiano nei sistemi bancari occidentali. Gruppi hacker patrocinati
dallo Stato (state-sponsored), per attaccare le infrastrutture finanziarie,
conducono attacchi cibernetici mirati contro le banche centrali, le borse
valori o i sistemi di pagamento di un Paese avversario.

Questo mira a interrompere il commercio, distruggere i dati finan-
ziari o minare la fiducia nel sistema bancario. Alcuni attacchi contro
banche occidentali, ad esempio, sono stati attribuiti a gruppi russi o nor-
dcoreani. Infine, in una “guerra senza limiti”, vengono impiegati anche
gli attori illeciti e criminali, con il trasferimento di denaro illecito per
il finanziamento del terrorismo. Gruppi come Hezbollah o organizza-
zioni criminali specializzate nel riciclaggio di denaro vengono utilizzati
come proxy finanziari. Questi attori muovono fondi attraverso siste-
mi informali (hawala) o societa di copertura, aggirando efficacemente
i controlli antiriciclaggio dei sistemi occidentali per sostenere lo sforzo
bellico o le attivita illecite di uno Stato.

Le organizzazioni criminali e le mafie non sono solo attori passivi
nella guerra finanziaria, ma ne sono spesso facilitatori attivi e indispen-
sabili, fungendo da ponti tra il potere politico statale (soprattutto Stati
sotto sanzioni) e il sistema finanziario globale. Le loro relazioni con il
potere statale sono complesse e si basano su un rapporto di simbiosi,
cooperazione tattica o strumentalizzazione.

Nelle guerre finanziarie, soprattutto quando uno Stato ¢ colpito
da sanzioni, i governi possono infatti stabilire un rapporto di mutuo
vantaggio con le mafie o i gruppi criminali per superare i blocchi. Le
reti criminali e le mafie sono esperte nell’'uso di canali finanziari om-
bra, societa di facciata (shell companies) e sistemi di riciclaggio come
I'hawala. L'Iran e la Russia cooperano attivamente con questi gruppi
per esportare petrolio o materie prime, importare tecnologia e armi e
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trasferire fondi a proxy o alleati, come Hamas o Hezbollah. Le mafie
possono fornire allo Stato grandi quantita di valuta forte (dollari, euro),
essenziali per le transazioni internazionali, che i canali bancari legali
non possono piu gestire.

L'uso di reti criminali garantisce al potere politico statale una pro-
fonda negabilita. Se unoperazione viene scoperta (ad esempio, un se-
questro di merce), lo Stato puo attribuire I'azione a “attori illeciti indi-
pendenti”, evitando la responsabilita diretta. Organizzazioni criminali
internazionali o gruppi terroristici (che spesso hanno forti legami con il
crimine organizzato) agiscono dunque come veri e propri proxy finan-
ziari per gli Stati. Gruppi come Hezbollah (strettamente legato all'Tran)
gestiscono vaste reti di traffico di droga, contrabbando e riciclaggio di
denaro in America Latina e in Europa.

Questo denaro viene quindi reindirizzato, tramite canali illeciti,
per finanziare le operazioni del gruppo in Medio Oriente, integrando
di fatto le strategie di guerra finanziaria dell'Iran. Alcune mafie possono
essere ingaggiate per facilitare il traffico di beni a doppio uso (civile e
militare) o componenti tecnologici sensibili, essenziali per la produzione
di armamenti, in cambio di protezione o concessioni politiche da parte
del regime. In questo contesto, la relazione tra potere statale e criminali-
ta non ¢ di scontro, ma di convergenza strategica. Il crimine organizzato
diventa uno strumento di politica estera e di difesa economica, essenzia-
le per la resilienza di Stati sottoposti a pressione finanziaria aggressiva.

Dunque, per i Paesi occidentali investire nella lotta alle mafie non
¢ pitt solo una questione di giustizia interna, ma una questione di si-
curezza nazionale che rinforza le loro capacita di difesa nella guerra
ibrida. La lotta alle mafie e alla criminalita un’arma difensiva cruciale
proprio perché le mafie sono utilizzate come strumenti (o proxy) es-
senziali nella guerra finanziaria di alcuni Paesi, in particolare quelli
sotto severe sanzioni.

Inoltre, linfiltrazione mafiosa nei mercati legali occidentali (dal-
le costruzioni alla finanza) crea corruzione strutturale e distorce la
concorrenza, rallentando l'economia e generando inefhicienze interne.
La percezione di unelevata corruzione e di un’incapacita dello Stato
di controllare il crimine mina la fiducia del pubblico nelle istituzioni
democratiche. Questo crea terreno fertile per la disinformazione e per
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la propaganda del Paese avversario, che puo accusare le democrazie di
essere inefficaci e corrotte. Di nuovo, quindi, la guerra cognitiva le altre
forme di guerra asimmetrica sono integrate ed agiscono insieme, per
cui ci si puo difendere efficacemente solamente se si ha la capacita di
integre le diverse dimensioni dell’analisi della minaccia e della risposta.
Per questo motivo la lettura di questo libro non ¢ utile solamente agli
esperti di finanza, ma a tutti coloro che sono chiamati a contrastare una
minaccia ibrida, o a chiunque voglia comprendere meglio i meccanismi
e le dinamiche delle guerre contemporanee.
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FONDAMENTI
DI FINANCIAL WARFARE

1. LA NECESSITA DI UNA DOTTRINA ITALIANA SULLA FINANCIAL WARFARE

La Repubblica italiana non ha una propria dottrina nazionale sulla
guerra finanziaria, mentre i grandi Stati — sia quelli alleati, sia quelli
ostili — ne hanno una propria. Questa ¢ una grave carenza in tempo di
pace, che rischia di diventare molto dannosa in tempo di guerra, come
negli anni che stiamo vivendo.

E sufficiente leggere i documenti ufficiali di alcune organizzazioni
sovranazionali, di istituzioni militari, di grandi operatori bancari, finan-
ziari e assicurativi per capire che dovremo fronteggiare sfide pericolose
e — perfino — inedite, che richiederanno un brusco cambio di mentalita
e di abitudini. Prima il Sistema-Italia si dotera di una propria dottrina
sulla guerra finanziaria — o “financial warfare” per utilizzare la locuzione
inglese — prima e meglio potra fronteggiare queste competizioni peri-
colose e inedite. Le parole del Ministro della Difesa Guido Crosetto,
pronunciate il 16 settembre 2025, sono paradigmatiche:

«Avere una Difesa in grado di assolvere il proprio compito non & una
scelta di natura politica, ¢ uno dei prerequisiti di sopravvivenza di
una nazione»'.

Questo primo libro intende contribuire alla costruzione di una dottrina
italiana sulla financial warfare, composta da principi e criteri funzionali
ad assumere decisioni complesse. Tale obiettivo necessita di un pensiero
strutturato, a cui debbono essere collegati sia i piani di azione, sia le
procedure operative, per favorire la resilienza e la competitivita del Si-
stema-Paese, a difesa degli interessi dello Stato e del sistema economico

! ANSA, Crosetto: ‘Avere una Difesa adeguata non é una scelta politica”, 16 settembre 2025.
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finanziario italiano, europeo, occidentale. Durante il “Question Time”
del 12 marzo 2025 alla Camera dei Deputati, il Ministro dell’Economia
e delle Finanze Giancarlo Giorgetti ha affermato:

«Per il Governo italiano il finanziamento della difesa non potra avveni-
re a scapito di settori fondamentali per i cittadini, quali ad esempio la
sanita e i servizi pubblici» [...] «'Ttalia ha pertanto elaborato una pro-
posta con lobiettivo di colmare il divario di investimenti dell’Europa
nel settore della difesa e della sicurezza e migliorare significativamente
le sinergie tra risorse nazionali e a livello UE, ma cercando per quanto
possibile di minimizzare I'impatto sul debito pubblico».

Queste posizioni politiche confermano I'importanza di strutturare
una dottrina a maggior tutela del Sistema-Paese nel suo complesso,
dove la sicurezza nazionale e la prosperita di cittadini e imprese non
siano tra loro alternative.

Capire il funzionamento dei mercati — interni e internazionali — ¢
importantissimo per avere numerosi alleati invisibili che — direttamente e
indirettamente — possono consentire al Sistema-Italia e al Sistema-Euro-
pa di vincere sfide che diversamente non sarebbe possibile superare.

2.]DALL’'ORDINE AL DISORDINE MONDIALE VERSO NUOVE FORME DI ORDINE

Dalla fine della Seconda Guerra Mondiale ad oggi non ¢ mai terminata
la competizione tra gli Stati e tra le aggregazioni di Stati. Sono trascorsi
oltre tre decenni dal crollo del muro di Berlino del 1989 con il conse-
guente crollo dell'URSS e dei suoi satelliti; la caduta del comunismo
sovietico ha dato luogo al trionfo egemonico incontrastato della globa-
lizzazione statunitense, la cosiddetta “pax americana”.

Gli USA avevano costruito e consolidato un “Nuovo Ordine Mon-

diale™. Tuttavia, il progresso dei BRICS e dello SCO che voglio sovver-

2

Henry Kissinger, Ordine Mondiale, Mondadori, 2015, pagine 4 e 9: «Un ordine mon-
diale veramente globale non & mai esistito. Quello che ai nostri giorni passa per ordine
¢ stato escogitato nell’Europa occidentale poco meno di quattro secoli fa, in una confe-
renza di pace svoltasi nella regione tedesca della Vestfalia, senza che vi partecipassero,
anzi senza che ne fossero nemmeno al corrente, la maggior parte degli altri continenti
e delle altre civilta. Un secolo di conflitti settari e di disordine politico in tutta Europa
centrale era culminato nella Guerra dei Trent’anni (1618-1648): una conflagrazione in
cui controversie politiche e religiose si mescolavano, in cui i combattenti ricorsero alla
“guerra totale” contro i centri abitati, e quasi un quarto della popolazione dell’Europa
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tire 'attuale “Ordine Mondiale”, la reviviscenza delle antiche aspirazioni
che crearono gli imperi®, i processi di de-dollarizzazione e 'avvio della
guerra russo-ucraina del 24 febbraio 2022, hanno iniettato inchiostro
per scrivere le nuove pagine della Storia, anche nell’assopito Occidente.

E in atto una riorganizzazione globale degli assetti di potere e di
rappresentanza, delle aree di influenza delle Potenze e delle loro mone-
te. L'intelligenza artificiale, le nuove tecnologie quantistiche, i domini
dello spazio e del cyberspazio nonché dell'underwater, la sofisticazione
degli strumenti finanziari, le soluzioni dual-use, nonché le nuove armi
high-tech, stanno imponendo una vera e propria rivoluzione militare ed
una rivoluzione degli affari militari, il cui perimetro rispetto agli ambiti
civili ¢ sempre meno definibile in modo preciso*.

Dal 2025, infine, non ¢ pitt un tabu parlare di “guerra”e di conside-
rare la finanza e le nuove tecnologie funzionali alla capacita industriale
militare dei singoli Stati e delle aggregazioni statali come I'Unione Eu-
ropea. Cio che conta per gli italiani ¢ la capacita innovativa e compe-
titiva del Sistema-Paese Italia e del Sistema-Unione Europea nel suo
complesso. E evidente che tutto cio rende le sfide ancora pitt complesse
e fuori dagli schemi tradizionali e dalle zone di comfort. Ed alti livelli di
complessita devono essere risolti con soluzioni adeguate — non di rado
inedite e asimmetriche — da chi ha obblighi di governo e comando.

L’Ammiraglio statunitense Michael Glenn Mullen® ha lapidaria-
mente dichiarato:

SR . e .
«Non c& piti tempo per la mediocrita, non c& pit tempo per la burocrazia».

centrale mori in battaglia, di malattia o di fame». Ibidem, pagina 327: «La distruttivita
della moderna tecnologia degli armamenti & cosi vasta che un timore comune pud unire
I'umanita al fine di eliminare il flagello della guerra? Oppure il possesso di queste armi
generera un presagio permanente di sventura?».

* Maurizio Molinari, I/ ritorno degli imperi, Rizzoli, Milano, 2022; Federico Rampini, I/
nuovo impero arabo, Solferino, Torino, 2024; Emilio Di Nolfo, Dagli imperi militari agli
imperi tecnologici, Laterza, Roma-Bari, 2007; Eric J. Hobsbawm, Leza degli Imperi, La-
terza, Roma-Bari, 2005; Bill Emmott, Asia contro Asia. Cina, India, Giappone e la nuova
economia del potere, Rizzoli, Milano, 2008.

* Qiao Lian e Wang Xiangsui, Guerra senza limiti, Libreria Editrice Goriziana, 2001.

> Michael Glenn Mullen (1946), gia Capo dello Stato Maggiore congiunto dal 1°
ottobre 2007 al 30 settembre 2011.
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Sullo stesso argomento Giulio Tremonti si ¢ espresso piu volte e nel
2025 ha cosi scritto nel suo libro “Guerra o Pace”™

«E cosi, con il progressismo obbligatorio, con il bene voluto che alla
fine, diventando eccessivo, diviene male realizzato, con la burocrazia che
domina sulla democrazia, con la “rule of law”, che si fa “excess of law”.
E con tutto questo che I'UE ¢ via via venuta per autospiazzarsi nella
competizione globale»®.

E terminato il tempo spensierato degli aperitivi e delle serie TV: ¢
ricominciata la guerra per la sopravvivenza dell’ltalia, dell’Europa e
dell’Occidente.

Giulio Tremonti’ e Mario Baldassarri® dai primi anni Duemila,
quando erano entrambi ai vertici del Ministero dell’Economia e delle Fi-
nanze, ripetono ancora oggi sempre le stesse idee: serve attuare 'unione
bancaria e 'unione fiscale, ¢ necessario accendere un debito comune (i
famosi “eurobond”), nonché aumentare la domanda interna europea per
realizzare progetti infrastrutturali europei e di difesa comune europea. A
distanza di vent’anni queste idee sono piu valide e necessarie che mai.

In anticipo su tutti gli attuali leader europei, nel settembre 2024
Mario Draghi’ ha utilizzato parole schiette che uniscono il valore della
liberta con quello della responsabilita perché I'Unione Europea divenga
un protagonista della geopolitica mondiale ed eviti di implodere per le
ataviche divisioni interne:

«Se 'UE dovesse mantenere il suo tasso medio di crescita della produt-
tivita dal 2015, sarebbe sufficiente solo per mantenere il PIL costante
fino al 2050 — in un momento in cui 'UE sta affrontando una serie di
nuove esigenze di investimento che dovranno essere finanziate attraver-
so una crescita maggiore. Per digitalizzare e decarbonizzare l'economia e
aumentare la nostra capacita di difesa, la quota di investimenti in Euro-
pa dovra aumentare di circa 5 punti percentuali del PIL, fino a raggiun-
gere 1 livelli visti negli anni 60 e ’70. Si tratta di una situazione senza
precedenti [...] per fare un confronto, gli investimenti aggiuntivi forniti

dal Piano Marshall tra il 1948-51 ammontavano a circa I'1-2% del PIL

Giulio Tremonti, Guerra o Pace, Solferino, Milano, p. 74.

7 Giulio Tremonti (1947), economista e politico italiano.

8 Mario Baldassarri (1946), economista e politico italiano.

Mario Draghi (1947), economista, dirigente pubblico, banchiere e politico italiano.
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all'anno. Se 'Europa non riesce a diventare pit produttiva, saremo co-
stretti a scegliere. Non saremo in grado di diventare, allo stesso tempo,
un leader nelle nuove tecnologie, un faro della responsabilita climatica
e un attore indipendente sulla scena mondiale. Non saremo in grado di
finanziare il nostro modello sociale. Dovremo ridimensionare alcune, se
non tutte, le nostre ambizioni. Si tratta di una sfida esistenziale. I valori
fondamentali dell’Europa sono la prosperita, lequita, la liberta, la pace e
la democrazia in un ambiente sostenibile. L'UE esiste per garantire che
gli europei possano sempre beneficiare di questi diritti fondamentali.
Se I'Europa non ¢ pilt in grado di fornirli ai suoi cittadini — o se deve
scambiare I'uno con 'altro — avra perso la sua ragione d’essere. L'unico
modo per affrontare questa sfida & crescere e diventare pitt produttivi,
preservando i nostri valori di equita e inclusione sociale. E I'unico modo
per diventare pil produttivi & che 'Europa cambi radicalmente»™.

In ordine cronologico, va segnalato che il 10 settembre 2025 la Presi-
dente Ursula von der Leyen'!, nel discorso sullo stato dell'Unione 2025
ha affermato:

«Si profila uno scontro per un nuovo ordine mondiale basato sul po-
tere. Quindi, si, 'Europa deve combattere e conquistarsi un posto in
un mondo in cui molte grandi potenze hanno nei suoi confronti un
atteggiamento ambiguo o apertamente ostile. Un mondo di ambizioni e
guerre imperialistiche, in cui le dipendenze sono strumentalizzate senza
alcuno scrupolo. E per questo che deve nascere una nuova Europas.

Lo scenario geopolitico ¢ tracciato. Ora serve raggiungere 'autono-
mia strategica, ma principalmente servono le intelligenze di donne
e uomini che aiutino il Sistema-Italia e il Sistema-Europa a fron-
teggiare le ostilita crescenti, che rischiano di marginalizzare tutta
I'Unione Europea'.

10 Mario Draghi, I/ futuro della competitivita Europea. Parte A: Una strategia di competi-
tivita per I’Europa, settembre 2024.

1" Ursula von der Leyen, all’anagrafe da nubile Ursula Gertrud Albrecht (1958), politi-
co tedesco, Ministro della Difesa della Repubblica Federale di Germania (2013-2019),
eletta Presidente della Commissione Europea nel 2019 e nel 2024.

12 Nessuno dei primi 28 punti del piano di pace per 'Ucraina, redatto dagli Stati Uniti
d’America e della Russia, ¢ stato concordato formalmente anche con 'Unione Europea.
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